DIE ZUKUNFT GESCHUTZTER IDENTITATEN

VON AUTHENTIFIZIERUNG ZU
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BUSINESS-DRIVEN SECURITY™



INDUSTRIE 4.0 MIT IT-SICHERHEIT 1.0
KEINE GUTE IDEE !

70% 90% 80%

Im letzten Jahr Sind unzufrieden mit CISOs Umdenkstrategie
kompromittiert? Reaktionsgeschwindigkeit? iIn den néachsten 12-18
Monaten3

1 RSA Cybersecurity Poverty Index 2016 )
2 RSA Threat Detection Effectiveness Survey 2016 R S A
3 RSA Estimate based on multiple studies



IDENTITY = THE MOST CONSEQUENTIAL ATTACK VECTOR

Angriffe sind spezialisierter

Perimeter ist verschwunden
SECURITY IST EIN

BUSINESS
PROBLEM

Komplexitat wurde zu unserem Nachteil

IT Sec. Budget & Ressourcen sind limitiert

Interne und externe Auflagen bremsen uns

Bestatigte Datenverletzungen beteiligt schwach, default oder gestohlene Passworter

81%

Webanwendungsangriffe, bei denen Anmeldeinformationen von Kundengeraten abgerufen




RSA SecurlD Suite

ldentity & Access Management fur Ihr Unternehmen heute

Governance a Einfacher Workflow zum erlangen,
"d< ) andern oder I6schen von
7

Berechtigungen
|

Access assurance

Wer darf auf was zugreifen? ‘J»o/

Zentrale Sicht auf alle Identity governance Identity lifecycle

Benutzer, Berechtigungen
und toxische Verbindungen

Benutzerfreundlicher & sicherer
Zugang fur alle Anwender
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l Access & SSO Authentication
ldentity assurance

Ist der User der, welcher
vorgibt zu sein?

4 RSA

Verbindungen zu allen App
on-premises oder in der Cloud



R SA SECURID® ACCESS Traditionelle Authentifizierung : User Name / Password

@ Login Lz
— 5 5 T

User Application
Opfert die Sicherheit c e
. : : : Security '
far die Bequemlichkeit —

Convenience




R SA SECURID® ACCESS Traditionelle Authentifizierung : 2 Faktor Authentifizierung

Token Authanticalion Lrrrrrrrrrrrrrrrrrrr
Passcude:l | - - -

User Application
A Das war / ist
Ersetzt Komfort - ol nicht schlecht
. onvenience
fur die Sicherheit — .
Security fur viele Kunden



IDENTITY RISK | CHANGING DYNAMICS
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Inseln von Identitaten; Schutz fiir Passwérter BYOD, Access for Steigerung der "_Regulatory
Kaum Transparenz - o Any User, and Compliance
wird schwieriger .
Anywhere, on Compliance”
Any Device
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Aufwandige Audits und

Erweiterte Population; Privileged Access; Bedarf einer Balance blindes Abzeichnen

3 party access Kronjuwelen zwischen Sicherheit und
Benutzerfreundlichkeit

7 RSA



RSA SECURID ACCESS

SICHERER UND BEQUEMER ZUGANG IN EINER WELT OHNE GRENZEN

The Gold Standard The NextGeneration
for Strong Authentication of Identity Assurance
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A Im Einsatz bei 25,000+ Enterprises A Dynamiaisk-basedidentity Assurance
A Mehr als 50 Millionen aktive Anwender A Mobile MFA: Push, OTiitpmetrics& more
A 400+ zertifizierte Technologiepartner A Jede Applikation: oprem oder in der Cloud

A SaaSlelivery subscriptionpricing

s | RSA




